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1. OBJETIVO 

Definir los pasos y procedimientos para Garantizar que la información almacenada en equipos y 

soportes digitales lógicos, así como los medios físicos sea borrada o eliminada de forma segura 

garantizando que la información sea eliminada de forma segura y que no sea recuperable 

posteriormente. 

 

2. ALCANCE 

Toda información o medios de almacenamiento de los diferentes sistemas de información de 

INTEGRAL GROUP SOLUTION. 

 

3. DEFINICIONES 

Activo de información: Cualquier componente (humano, tecnológico, software, documental o de 

infraestructura) que soporta uno o más procesos de negocios de la Entidad y, en consecuencia, 

debe ser protegido. 

 

Confidencialidad: es la garantía de que la información no está disponible o divulgada a personas, 

entidades o procesos no autorizados. 

 

Disponibilidad: es la garantía de que los usuarios autorizados tienen acceso a la información y a 

los activos asociados cuando lo requieren.  

 

Integridad: es la protección de la exactitud y estado completo de los activos.  

 

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye policías, 

procedimientos, guías, estructuras organizacionales y buenas prácticas, que pueden ser de 

carácter administrativo, tecnológico, físico o legal.  

 

Inventario de activos de información: es una lista ordenada y documentada de los activos de 

información pertenecientes a la compañía.  

 

Propietario de la información: es la unidad organizacional o proceso donde se crean los activos 

de información.  

 

Responsable por el activo de información: es la persona o grupo de personas, designadas por los 

propietarios, encargados de velar por la confidencialidad, la integridad y disponibilidad de los 

activos de información y decidir la forma de usar, identificar, clasificar y proteger dichos activos a 

su cargo. 

 



 

 

4. USUARIOS – DEBERES  

Responsable de seguridad de la información debe velar por el cumplimiento de la presente 

política.  Es responsable por definir métodos formales de borrado seguro de la información según 

el tipo de soporte a destruir o información a eliminar. 

 

Directorio debe proporcionar los recursos necesarios a fin de contribuir con una adecuada gestión 

de la información. 

 

Propietarios de los activos o responsables de destruir la información son responsables de destruir la 

información. Deberá asegurar el adecuado registro del proceso realizado, dejando evidencia del 

método utilizado e indicando si la operación resultó satisfactoria. 

 

Gerentes de Área son responsables de velar por el cumplimiento de la política. 

 

5. CONDICIONES GENERALES 

Para el desarrollo de las actividades descritas en el presente documento se deben aplicar los 

requisitos organizacionales definidos en la caracterización del proceso. 

• Se debe verificar que la solicitud está debidamente autorizada y contenga la información 

necesaria para proceder a darle trámite.  

• Se le dará trámite a la solicitud dentro de los plazos establecidos para dicha gestión. 

• La solicitud de la información debe ser realizada por el área autorizada. 

• Utilizar únicamente las herramientas y canales autorizados (para la gestión de la información, con 

el fin de no poner en riesgo la integridad y seguridad de la misma.  

• Conservar y custodiar todos los soportes y documentos que evidencien los procedimientos 

realizados a la gestión de las solicitudes.  

• La información generada podrá ser entregada al solicitante en medios electrónicos o físicos. 

 

 

 

 

 



 

 

6. DESCRIPCION DE ACTIVIDADES: 

 

 

No Flujograma Descripción  Responsable 

 

 

 

 

1 

 
El responsable del activo de información que contenga la información a 

borrar debe realizar la solicitud por los canales formales de la mesa de 

servicio por medio de Ticket o correo electrónico a la Vicepresidencia de 

Tecnología.        

Responsable 

del Activo de 

Información 

 

 

2 
 

Una vez recibida la solicitud de destrucción de información el encargado de 

T.I debe identificar la información, su estado y clasificarla de acuerdo al 

inventario de activos de información y causas tales como: 

- Retiro 

- Traslado 

- Daño 

- Cambio de equipo 

- Vida útil de la información gestionada 

 

Líder de 

Sistemas 

 

 

 

 

3 

 

 

 

 

 

 

 

 

 

 

El líder de sistemas encargado de subir la información en la herramienta de 

borrado seguro debe utilizar el Software BLANCCO para medios de 

almacenamiento digitales como; Discos duros, CD, DVD,S bases de datos de 

clientes en el SFTP, copias de seguridad. 

 

La información a borrar consignada en papel o medios ópticos debe ser 

destruida en trituradora de manera minúscula y uniforme. 

Líder de 

Sistemas 

 

 

 

4 

 

 

 

 

            

Una vez borrada la información bajo el software BLANCCO se debe ejecutar 

un intento de recuperación de datos esto con el fin de garantizar el buen uso 

de la herramienta.  

 

Líder de 

Sistemas 

 
   

 Recibir la 

solicitud 

INICIO 

Verificación de la 

Solicitud y estado 

del activo  

Cargue de 

información para 

el borrado 

Intento de 

recuperación de 

información 



 

 

 

5 

 

Una vez se realice la eliminación de la información el líder de tecnología debe 

garantizar que el software emita el certificado de borrado seguro y proceder 

a custodiarlo y entregarlo al usuario que realizo la solicitud.   

Líder de 

Sistemas 

 

6 

 

 

 

Al finalizar del ciclo del borrado seguro las partes involucradas en el 

procedimiento deben generar un acta donde se identifiquen responsables, 

nombre del activo de información, clasificación, fecha de borrado, tamaño, 

fuente de información del borrado, estado, id del certificado digital, firmas 

de responsables, adjuntar el certificado digital del borrado generado por el 

software y subir la evidencia al Ticket de la mesa de servicio y cerrarlo.  

Líder de 

Sistemas / 

Dueño del 

activo  

 

7 

 

Fin de Proceso.  

 

 

 

 

 

 

7.0 DOCUMENTOS DE REFERENCIA 

 

Política de gestión de activos de información. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Certificado digital 

del borrado  

 

Generación de 

acta 

           Fin 

 

 



 

 

 

 

 

CONTROL DE CAMBIOS 

 

 

FECHA VERSION NATURALEZA DEL CAMBIO 

27-02-2019 1.0 ➢ Creación del documento 

27-05-2021 2.0 ➢ Revisión de procedimiento 

➢ Adición ítems 5.0 condiciones generales 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Anexos:  

A. Licenciamiento vigente del Software de borrado seguro “BLANCCO”. 

 



 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

B. Certificado emitido por el software “Blancco” del borrado seguro: 

 

 

 

 

 

 

 


