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El estandar de seguridad informatica (ESI) es un instrumento de la organizacion para
concientizar y dar los lineamientos a sus colaboradores responsables de la correcta gestion de
los activos de informacién a su cargo y asi garantizar la confidencialidad, disponibilidad e
integridad sobre cada uno de ellos.

>

Mantener Homologada la informacién de la compafiia contando con
informacion actualizada, probada y libre de errores u problemas de
seguridad.

Homologar la configuracién del firewall, en donde se garantice la
denegacion de accesos y de controlar aquellos que sean permitidos para
el funcionamiento de algun aplicativo de la empresa.

Mantener Homologada la informacién de la compafia en donde las
herramientas de trabajo contengan los aplicativos requeridos para cada
usuario protegiendo la seguridad de la informacién.

Controlar que la informacion de la compaiiia, asi como de proveedores y
clientes se mantenga en absoluta confidencialidad, considerando que los
dispositivos de almacenamiento, asi como la papeleria son considerados
como activo importante para la proteccién del negocio.

Este estdndar es un medio de comunicacion para los duefios de los activos de informacion de

seguridad de la informacién / Ciberseguridad y tecnologia. El estandar establece el canal formal

de actuacién del personal, con relacién a los recursos y servicios informaticos y que hace

reconocer la informacién como uno de sus principales activos, asi como, un motor de

intercambio y desarrollo en el ambito de sus negocios. Se establece la obligacion de vigilancia

del personal por el uso y limitaciones de los recursos y servicios informaticos criticos de la

compaiiia.

2. ALCANCE

Todos los colaboradores contratados para Integral Group Solution (IGS) y lideres responsables
de activos de informacion.

Todos aquellos proveedores internos o externos que intervengan en algin proyecto dentro de la

compaifiia directa o indirectamente.

3. RESPONSABLES

La informacién depositada en este documento es de absoluto cumplimiento por cada uno de los

empleados y proveedores de la compafiia.
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El lider de la Plataforma de Servicio de cada filial es el responsable de garantizar el cumplimiento
de este estandar.

El incumplimiento de alguna directriz de este documento debe ser informado al Gerente Latam
de infraestructura, vicepresidencia de tecnologia y oficial de seguridad de la informacién
quienes tomaran las medidas correctivas y de tratamiento.

4. DEFINICIONES Y ABREVIATURAS

N/A

5. CONTENIDO

5.1. ACTUALIZACION SOFTWARE IGS

Reglas de actualizacion

Toda Actualizacion de Software debera realizarse en ambiente de prueba.

* Sino se cuenta con un equipo fisico de laboratorio, se deber& hacer las pruebas en un
equipo virtual replicando lo que se tiene en produccién.

* Una vez actualizado el software debera presentar resultados y generar manual de
actualizacion que debera ser revisado y probado por el Gerente de infraestructura.

« Una vez se reciba el autorizado de actualizacion se procederd con las debidas
precauciones.

* Respaldo completo del equipo a actualizar
» Contar con todo equipo y software requerido antes de proceder

* Realizar en horarios acordados de ventanas de tiempo y contar con un plan de
contingencia.

* Una vez concluido enviar informe a Gerente a cargo.

5.2. CONFIGURACION FIREWALL
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Sistemas o0 Equipos

. Fortigate 60E / 60D

Configuracién Inicial de equipamiento La configuracién inicial es:

. DenyAll
« Activar IDSy IPS
. Activar logs

Puertos de acceso especiales

. Comunicacion VolP (En caso de ser requerido)
. VPN
« Monitoreo externo

« VPN site to site (Previa autorizacién de conexion.)

Informe firewall semanal
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El Gerente, jefe 0 encargado de sistemas deberé enviar en el informe semanal los resultados

de la revision del firewall segin formato establecido.

5.3. CONFIGURACION INICIAL LAS ESTACIONES DE TRABAJO.

1. Se debera verificar en base al requerimiento del responsable de area que el equipo sea

necesario y que tenga la autorizacion del Gerente a cargo quien validara con finanzas el

presupuesto aprobado para cada area.

2. Obtener 3 cotizaciones.

3. Una vez adquirido el equipo se debera revisar que cuente con el sistema Operativo

Windows con licencia.

4. El nombre de cada dispositivo debera formarse de la siguiente manera: IGSCOXX1234,

siendo:

* ElI Grupo de trabajo debera formarse de la siguiente manera:

IGSCO IGS (fijo) + Prefijo Pais (CO)

* Tipo de equipo

= PC(PC)



| Integral Group Solufion  ESTANDAR DE SEGURIDAD INFORMATICA Y CIBERSEGURIDAD

5.

Version: 02
Vigencia: 30 / Julio / 2021
Documento Controlado

= Notebook (NB)
= Impresora (IMP)
* Numero de dispositivo correlativo y no repetido en cada tipo de equipo.
Las IP’s asignadas deberan ser asignadas por DHCP para que asigne IP automaticamente.
Instalar las impresoras correspondientes con clave de usuario de acuerdo al perfil de usuario.

En caso de haber sido solicitado y aprobado se instalara Office y se debera actualizar el
inventario de licencias de software

Los dispositivos de almacenamiento deberan ser bloqueados fisica y l6gicamente.
+ Cable interno

« BIOS

Configuracién de las estaciones de Telemarketing

Hasta el punto 5 del listado anterior se mantiene para este sector, la diferencia radica en las

condiciones de seguridad que necesitan estas maquinas de ventas.

* Noinstalar impresoras de red ni locales.
* No instalar aplicativos innecesarios, solo los de telefonia y navegacion bésica.

¢ Deshabilitar:

e Consola.
e Registro de Windows.
e Task Manager
e Unidades extraibles USB.
e Acceso a
internet
e Escrituraenla
raiz del disco
local

e Instalacion de
programas.

e Lacuenta
local “TMK”
debe ser del
grupo
Usuarios.
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* En caso de ser necesario se asignara una contrasefia a la cuenta “TMK”.

* La cuenta “Administrador” tendra una contrasefia para la administracion de la
magquina local, que solo la usara tecnologia.

Configuraciéon de Acceso a Internet a las estaciones de trabajo.

* En caso de requerir acceso a una pagina no comudn, o0 que requiera un puerto en
particular, se debe obtener aprobacion de la Gerencia de Sistemas.

» Elacceso a las redes sociales ser4 monitoreado, debido a que puede interferir en el
trabajo diario. Si es requerido se bloquearan.

* Los accesos a los correos publicos se inhabilitaran, pero cada usuario administrativo
tiene una cuenta de correo personal corporativa configurada en el cliente de correo.

Configuracién estandar de los Servidores

Usuarios

¢ Administrador / Root

+ Contrasefia alfanumérica, de 8 caracteres de longitud minimos.

e Usuario estandar

0 Contrasefa alfanumérica de 8 caracteres minimo
o Cuenta requerida para conexiones via RDP/VNC o Terminal.

o Desde esta cuenta se puede elevar privilegios.

¢ Firewall interno.

0 Por default solo se abren los puertos necesarios para comunicacién de

aplicativos.

e Administracion.
o Cada servidor tiene una nomenclatura: IGSCOSE0000

0 Siendo SEO00O: el prefijo SE (servidor), seguido de un numero de 4 digitos
Unico y correlativo.

Los dispositivos deben quedan registrados en una planilla con su nimero de
IP.
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5.4. DIRECTIVAS DE CUENTAS Y CONTRASENAS

Directivas de cuenta

| | Directivas de contrasefias

v Cambio de contrasefia en el primer Login

Longitud minima de la contrasefia: 8 caracteres

Requerimientos de construccion: Minimo una mayuscula y dos ndmeros.
Forzar el historial de contrasefas: 4 contrasefias recordadas

Forzar el cambio de contrasefia: cada 30 dias

AANEE NI NERN

Historial de No uso de las ultimas 2 contrasefias

| | Directiva de blogueo de cuentas

v Umbral de bloqueos de la cuenta: 5 intentos fallidos

v Duracion del bloqueo de cuenta:5 minutos

v Restablecer la cuenta de bloqueos después de: 5 minutos
v’ Cierre de sesion por inactividad después de 1 Minuto
v

Vencimiento automatico de cuenta por inactividad: 3 meses

5.5. DESTRUCCION DE LA INFORMACION

Clasificacion de informacion a destruir

1. Informacién de clientes (Base de datos, estrategias comerciales y cualquier informacion
considerada o etiquetada como confidencial)

2. Base de datos del negocio en general

3. Listas, red, mapa de proveedores, Bases de datos, software, clientes y datos de
contacto, informacién financiera, comercial y legal, métodos, procedimientos y politicas
del negocio, informacion de sus empleados y colaboradores, y en general toda
informacion que apoye el éxito del negocio

Procedimiento de destruccién

1. Informar la baja de dispositivos de almacenamiento al Gerente a cargo
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2. La Gerencia de tecnologia asignara un recurso para la informacién a destruir.

3. Identificar la informacion que debera ser destruida y clasificarla segun inventario de

documentacion.

4. En caso de ser dispositivos de almacenamiento, Discos Duros, CD’s, DVD'’s:

» Triturar los DVD’s/CD’s; en caso de discos, romper la logica, y si es posible
abrirlos para que el contenido se borre.

*  Papel

o Trituradora

5. Generar Reporte de informacion destruida.

5.6 DECALOGO DE SEGURIDAD

IGS considera la informacién, activos y colaboradores elementos fundamentales para el

desarrollo de su negocio, en ese sentido vela por su proteccion y seguridad integral.

1. Toda Informacion referente al negocio, por ejemplo: las listas, red, mapa de proveedores,
Bases de datos, software, clientes y datos de contacto, informacién financiera, comercial
y legal, métodos, procedimientos y politicas del negocio, informacién de sus empleados
y colaboradores, y en general toda informacién que tenga incumbencia en el desarrollo
del negocio, son un activo de caracter confidencial y es propiedad intelectual de IGS
quien se encarga de definir los roles y niveles de acceso a la misma.

2. Como cualquier activo, la informacién debe tener un duefio responsable asignado de
acuerdo a los roles sobre los procesos, encargado de velar por su confidencialidad,
adecuado uso y distribucién. En su caso, tenga en cuenta que Usted no podra

realizar reproducciones de ninguna clase de la informacién. Usted solo se encuentra
autorizado para la consulta con fines propios del negocio de IGS

3. Todo colaborador es responsable por velar por la seguridad de las personas, activos e
informacion de la compafiia. Por seguridad de la informacion, los colaboradores no
podran ingresar a las instalaciones de IGS cualquier dispositivo de almacenamiento
conocido o por conocer, tales como y sin limitar, memorias USB, CD-RW, IPOD’S,

Teléfonos Celulares.

4. Todo Colaborador esta obligado a cumplir las politicas, normas y lineamientos de

seguridad que dicte la compafiia.
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5. Los colaboradores que tienen acceso a la informacién confidencial del negocio tienen la
responsabilidad de guardar absoluta reserva de la misma evitando su difusion verbal,
electrénica o escrita a personal no autorizado en especial en actividades no laborales
ylo sitios externos a las instalaciones de la compafiia y deben emplear su perfil usuario
y contrasefia de forma personal e intransferible.

6. Los colaboradores del negocio que tienen acceso a los sistemas de informacién

y a las herramientas que permiten distribucion de la misma como: correo, carpetas

compartidas en red, fax, fotocopiadora, impresién, correo electronico, etc. deben usar

estos medios con maxima prudencia y total responsabilidad evitando enviar informacién
sin autorizacion a destinatarios no autorizados.

7. Los colaboradores de IGS son contratados invocando el principio de confianza en el
personal y como tal deben abstenerse de acceder a informaciéon a la que no han sido
autorizados asi como distribuir informacién a personas no autorizadas.

8. Los colaboradores de IGS que tienen a cargo la custodia de informacién del negocio
representada en medios verbales, escritos y/o electrénicos debe garantizar que estos
activos reposan en personal confiable y ambientes fisicos y/o l6gicos seguros, exigiendo
los elementos que considere necesarios para salvaguardar los activos de informacion.

9. IGS facilita los mecanismos que garanticen la seguridad integral de las personas, activos
e informacion, incluyendo planes de contingencia y establece los planes que permitan la
Continuidad de la operacién de la empresa en caso de falla mayor o desastre.

10. IGS debera de forma permanente mantener actualizados los roles de los colaboradores
dentro de la compafiia que garanticen que el acceso a la

informacion esta monitoreado por un duefio del activo y un grupo de usuarios que
acceden a él sin causar riesgos a la confidencialidad, integridad y disponibilidad de los

activos de informacion.

5.7 BUEN USO DEL CORREO ELECTRONICO

IGS pone a disposicion de sus colabores la herramienta de correo electrénico con el fin de
apoyar el intercambio y difusion apropiada de la informacién relacionada exclusivamente

con el negocio. El correo electronico es de propiedad exclusiva de IGS y el empleado es
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consciente que la Compafiia o la empresa podra hacer verificaciones en los correos electronicos,
con el fin de evaluar la aplicacion de la politica de confidencialidad.

A. Responsabilidades de los usuarios:

1. Utilizar los servicios de forma responsable y racional para uso de las labores inherentes
a su cargo.

2. Este servicio es personal e intransferible. No facilitar su cuenta de correo a otra persona.

3. Acceder al correo desde fuera de la oficina solo si ha sido autorizado.

4. Enviar mensajes tomando las debidas precauciones cuando éste contiene informacion

confidencial activando las opciones de codificacion y firma electrénica.

5. Verificar que los destinatarios de sus correos sean los indicados para evitar que llegue

informacion a personas equivocadas.

6. Firmar el correo, indicando: nombre, apellido, cargo, area, teléfono.

7. Evitar las opciones de “responder a todos” y/o “cadena de mails” a menos que sea

realmente necesario.

8. Eliminar los anexos cuando responde sus correos.

9. Enviar correos breves y concretos a las personas estrictamente necesarias, ya que esto
exige un alto consumo de recursos de red.

10. Evitar la distribucion masiva de los mensajes que contienen anexos.

11. Hacer uso de Directorios compartidos 6 si es informacién de interés general, divulgarla
a través del mail Corporativo.

12. No difundir las cadenas de mails, masivos o "bola de nieve".

13. Cuando se vaya a retirar de su puesto de trabajo, ain de forma momentanea,

desconectar la sesion de correo con el fin de evitar accesos de personas no

autorizadas a su buzon.
14. Activar el ausente de oficina cuando se presente esta condicion.

15. Utilizar racionalmente el espacio de almacenamiento asignado y activar el archivado
local.
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16. Eliminar sin abrir, los correos cuyo remitente o asunto sea sospechoso, para evitar el
ataque de virus o hackers. Informar sobre cualquier sefial de correos que puedan tener
posible presencia de virus.

17. No abrir ni difundir mensajes con “Alertas de Seguridad” a menos que provengan del

area de Gerencia de tecnologia.

18. No leer ni remitir mensajes que no le correspondan por destinatario, area o nivel
jerarquico en la organizacion, Informar a quien envié el mensaje sobre el error de
destinatario.

19. Cambiar o solicitar el cambio periddicamente de la contrasefa.

20. No emplear desde la red privada correos en servidores publicos como Hotmail, Yahoo,
este Ultimo a menos que se emplee como un método de contingencia por fallas en el

servidor principal, etc.

21. Uso responsable de las listas de correos, no responder correos informativos corporativos

a menos que sea necesario.

B. Responsabilidades de los Jefes directos, Gerentes, Directores o responsables de usuarios

para con el correo de sus colaboradores:

1. Para los colaboradores cuyos cargos no tienen definido el uso del correo electrénico, el
jefe debe autorizar con el mayor criterio el uso de la herramienta y solicitarla
directamente a la Gerencia de tecnologia.

2. Autorizar el acceso a un buzdén por parte de un tercero en casos especiales.

3. Con el mayor criterio, autorizar el ingreso de sus colaboradores al correo desde fuera

de la oficina.

4. Supervisar el cumplimiento de las politicas y buenas practicas de uso de la herramienta.

5. Coordinar con la Gerencia de tecnologia la difusion de correos de interés general en
forma masiva y distribuirlos bajo el criterio y politicas de la Compaifiia.
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6. Informar a la Gerencia de tecnologia cuando se requiera copiar 0 guardar correos de
algun colaborador que se ha retirado de la compafiia o ha cambiado de cargo.

7. Informar a la Gerencia de tecnologia, cualquier novedad en cuanto al retiro o traslado de
usuarios, indicando qué debe hacerse con el correo de la persona que deja de usar la
herramienta.

8. Dar aconocer masivamente y fomentar las politicas y buenas practicas acerca del correo
electrénico.

9. Revisar la conducta del empleado al infringir derechos de autor, propiedad intelectual o
industrial, envio de informacion obscena, pornografica, injuriosa, calumniosa o que se
constituya en una amenaza a la integridad de las personas y aliente conductas que
puedan traducirse en ofensas o puedan comprometer la seguridad y confidencialidad de
la informacion de IGS.

10. Establecer y divulgar las sanciones establecidas en caso de incumplimiento de las
politicas.

C. Responsabilidades de Sistemas:

1. Efectuar la administracion, control y auditoria de los servicios que preste con relacion

al correo.

2. Emitir informes de incidentes a las direcciones de las areas afectadas, con copia a

la Gerencia de tecnologia y seguridad de la informacion.

3. Emitir y coordinar la difusion de las buenas practicas en el uso del correo.

4. Asignar los nombres de buzones de correo de acuerdo al estdndar vigente de la
compafiia (primer letra del nombre més apellido) @igroupsolution.com

5. Asignar las cuentas con la cuota de almacenamiento estandar 6 segun solicitud de
las Personas autorizadas. (Default 10 Mb)

6. Mantener en total reserva las listas de correo. No entregarla a terceros.

7. Mantener durante 1 mes, una copia de seguridad de la bases de datos del correo de
los colaboradores que han salido de la compafiia o han sido trasladados a otra area

o cargo, a menos que el jefe del colaborador le haga una solicitud especial.
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D. Responsables de su aplicacién

Son responsables de su aplicacion todos los colaboradores de IGS y terceros especialmente
autorizados para el uso del correo de la Compaiiia.

Basados en el establecimiento de estas politicas y los valores Corporativos de IGS, es
expectativa de la compafiia, el apoyo y cumplimiento de la presente politica por cada una de las
personas responsables, tal como se especifica también en los contratos de trabajo con los
colaboradores y los acuerdos de confidencialidad con terceros.

5.8 BUEN USO DE CONTRASENAS
IGS habilita el acceso a sus aplicativos y servicios para apoyar el desarrollo de los procesos

y el manejo apropiado de su informacion, utilizando solicitudes formales para todo lo que tenga
que ver con solicitud de asignacion o actualizacién de usuarios, autorizaciones y contrasefias,

teniendo en cuenta las siguientes responsabilidades:

A. Responsabilidades de los usuarios:

1. Utilizar sus usuarios y contrasefias de forma responsable.

2. Elusuario asignado a cualquier aplicativo o servicio es de uso estrictamente personal e
intransferible y de caracter exclusivo para ejercer labores inherentes a su cargo. Para el
caso de terceros, este servicio se rige bajo las clausulas de confidencialidad del contrato
pactado con IGS

3. Cuando se vaya a retirar de su puesto de trabajo de forma momentanea, debera salir o
bloguear el acceso a los sistemas en los que esté trabajando.

4. Informar al administrador del sistema sobre cualquier irregularidad o acceso al cual
considere que usted no deberia tener permiso por efectos de proceso o de
confidencialidad de la informacién.

5. Cambiar las contrasefias frecuentemente.

6. Debe ser precavido con la proteccién (custodia) de las contrasefias. No deben dejarlas

escritas o visibles a otras personas.

7. Si tiene PC portétil, debe tener contrasefia de prendido (solicitar a la Gerencia de
tecnologia), para bloquear el acceso a la informacién del disco duro en caso de robo o
pérdida y debe de tener un candado de seguridad, una copia el usuario y otra el
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Gerente a cargo.

8. Si requiere cambio de contrasefia, en caso de olvido o bloqueo, debe solicitarlo
personalmente. Ningun usuario esta autorizado a pedir cambios de contrasefia a nombre

de otro usuario.

9. Cambiar la contrasefia, cuando ha sido revelada o cambiada por terceros por motivos

de fuerza mayor, tan pronto se haya superado la situacién de excepcion.

B. Responsabilidades de los Jefes inmediatos o responsables de usuarios.

1. Los jefes inmediatos deben asegurarse que cada colaborador tenga las autorizaciones
requeridas de acuerdo a sus funciones. Asimismo son responsables de que el
colaborador deje de tener dichas autorizaciones cuando se produce algin cambio en

sus funciones.

2. Encaso de reemplazos por traslado, vacaciones, incapacidad o casos especiales, el jefe
inmediato debe solicitar un nuevo perfil de usuario para la persona que asumira el cargo.
Por ninguin motivo se debe continuar usando el perfil del usuario ausente.

3. Los Jefes inmediatos deben autorizar a un colaborador para que pueda acceder a los
sistemas del negocio desde fuera de la oficina, en casos excepcionales y si el aplicativo
lo permite.

4. Supervisar el cumplimiento de las politicas y de las buenas practicas

asociadas. C. Responsabilidades de Sistemas:

1. Los administradores de seguridad (plataformas, aplicativos o servicios) del area de
Sistemas, deben garantizar la administracion, control y auditoria de asignacién y uso de
perfiles de usuario y suministrar registros de utilizacién de los mismos en caso de ser

necesario.

2. Los administradores de seguridad y/o de red deben mantener en total reserva su
contrasefia. Sélo su jefe inmediato debe tener copia de ésta en sobre cerrado y lugar
seguro. Si la contrasefia es revelada por motivos de fuerza mayor debe ser cambiada

inmediatamente superada la situacion.

3. Establecer los estandares para definiciones de nombres de usuarios y forma de registrar
la informacion béasica de los usuarios, con el fin de unificar mantener y facilitar la

administracion.
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4. Emitir informes de incidentes en asuntos de contrasefias a las direcciones de las areas
afectadas con copia a la Gerencia de tecnologia y seguridad de la informacion.

5. Informar a los jefes inmediatos en caso de detectar préstamos de contrasefias con copia

a la Gerencia de tecnologia.

6. En caso de terceros que presten soporte, se debe reportar y llevar un estricto control

de los accesos a los sistemas, en especial los de produccion con previa firma de contrato

de confidencialidad.

7. Mantener en total reserva los usuarios y contrasefias con copia a la Gerencia de
tecnologia.

8. Configurar (activar) un protector de pantalla con contrasena en los PC’s de los usuarios

con copia de la contrasefia al area de sistemas.

9. Reportar Semanalmente a la Gerencia de tecnologia las actividades sobresalientes,
problemas, errores, fallas en sistemas, Bases de Datos, comunicaciones, seguridad, etc.
10. Llevar una bitacora de eventos por Hardware, Software y Comunicaciones diaria que

sera revisada en cualquier momento por Gerente de tecnologia.

D. Responsables de su aplicaciéon

Son responsables de su aplicacion todos los colaboradores de IGS y aquellos terceros a quienes
se les ha autorizado el acceso a uno o varios aplicativos y servicios de IGS, por medio de la
asignacion de un usuario y contrasefa respectiva.

Basados en el establecimiento de estas politicas y los valores Corporativos de IGS, es
expectativa de la compafiia, el apoyo y cumplimiento de la presente politica o estandar por cada
una de las personas definidas como responsables aqui, tal como se especifica también en los
contratos de trabajo con los colaboradores y los acuerdos de confidencialidad con terceros

Dentro de las medidas de seguridad existentes se establece que el cambio de contrasefias de
id’s funcionales (Administrador, Root, Admin, etc....) en Servidores, equipos de comunicacion,

telefonia y Seguridad, competen al Gerente de Sistemas, por ningin motivo se permitira el
cambio de contrasefias a alguien distinto a menos que tenga una indicacién formal y

documentada de Direccion, dichas contrasefias seran resguardadas en la compaiiia.

5.9 BUENAS PRACTICAS EN EL USO DE ACCESO REMOTO
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1. Indicar a que servicio especifico esta autorizado ingresar.

2. El area de Sistemas debe garantizar la administracion, control y auditoria de buen uso de
este servicio y suministrar logs de uso del mismo en caso de ser requerido por una accion
de auditoria. Asi mismo los Administradores de plataformas de los servicios autorizados a
acceder via acceso remoto deben mantener logs del sistema a los accesos de este tipo sobre
los sistemas del negocio.

3. La administracién de usuarios en tecnologia debe garantizar cambio frecuente de
contrasenfa, perfil diferente al de esta, claves complejas y desactivacion por no uso.

4. Las personas de terceros autorizadas a recibir este servicio deberan diligenciar el acuerdo
de buen uso del servicio de acceso remoto para terceros amparado bajo las clausulas de
confidencialidad pactadas en el contrato vigente con estas firmas. En el formato se debe

indicar a que servicio especifico esta autorizado ingresar.

5. En caso de que este servicio deba ser retirado a un usuario que ya lo percibe por traslado,
cambio de funciones, retiro, etc. El Gerente de area debe informar la novedad a la Gerencia
de tecnologia para deshabilitar el servicio.

6. Sitermina la vigencia de un contrato con un tercero, de inmediato el jefe responsable del

servicio debe enviar la novedad a tecnologia.

5.10 ALMACENAMIENTO DE ARCHIVOS CON INFORMACION DEL NEGOCIO

1. Toda carpeta compartida para almacenar informacién de un area en particular o un grupo de
trabajo y/o proyecto debe tener un duefio quien sera el responsable por solicitar este servicio
al area de sistemas.

2. Lalista de usuarios autorizados a acceder esta carpeta y el rol de acceso (Lectura, escritura,
etc.) debe ser solicitado al area de tecnologia indicando la novedad: Incorporar un usuario,
cambiarle su rol sobre la carpeta o retirarle el acceso a la misma. Es responsabilidad del jefe

inmediato anunciar con anticipacion rotacion de personal por ingresos, traslados o retiros.

3. La Gerencia de tecnologia debe garantizar que no haya carpetas de dominio publico, salvo

las autorizadas.

4. Todo archivo (xls, doc, zip, ppt, etc...) almacenado en disco interno de su Pc y/o en carpetas
compartidas de la red y que contenga informacion sensible del negocio debe ser almacenado
con contrasefia para evitar accesos no autorizados o fuga de informacién y entregar dicha
clave a la Gerencia de tecnologia.
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5. Todo archivo almacenado en carpetas compartidas de red, el area de tecnologia le tomara
copia de seguridad de acuerdo a las politicas definidas en la toma de backups.

6. Todo archivo que repose sin ser modificado por un espacio mayor a 3 meses en las carpetas
compartidas sera respaldado por el area de tecnologia al dispositivo instalado en la filial
(DVD’s, CD’s; cintas) y eliminado del acceso compartido para optimizar el uso de los
recursos. (Esto con autorizacion del duefio del activo de informacion).

7. Los administradores de servidores de archivos deben guardar total confidencialidad acerca
de la informacion almacenada en los discos de red de los usuarios y en ningun
caso podran acceder a esta informacion, salvo previa consulta y aprobacion del Gerente.

8. El usuario no esta autorizado para compartir carpetas de su disco interno de su Pc.

9. El usuario de PC debe coordinar con sistemas la copia de seguridad que requiera de sus
archivos locales para garantizar la disponibilidad de esta informacion ante dafio y o robo de
equipos en especial portatiles.

10. En ningun disco local o de red el usuario podra guardar y/o descargar informacion que no
corresponda a las labores inherentes a su cargo. En especial Software y/o archivos

bajados de Internet como mp3, juegos, fotografias, videos etc... que incluso pueden contener
peligrosos virus. El area de sistemas podra auditar en cualquier momento el cumplimiento
de esta medida.

5.11 USO DE PCS, MEDIOS DE ALMACENAMIENTO

1. Las computadoras como activos de la compafiia que contienen informacion del negocio
deben tener asignado un responsable quien debe velar por el buen uso del recurso y la
confidencialidad de la informaciéon alli contenida y/o compartida. Dispositivos de

almacenamiento auxiliares como camaras digitales, celulares, discos removibles,

periféricos de almacenamiento USB, computadoras de mano o agendas electrénicas no se
encuentran autorizadas para el ingreso a la compafiia salvo autorizacion expresa y escrita

de su Jefe Inmediato.

2. NO esta autorizado salvar informaciéon de la compafiia en equipos de propiedad de los
colaboradores o visitantes. La informacion propiedad de IGS solo puede ser almacenada en
dispositivos autorizados por la misma. Casos particulares deben ser revisados con
tecnologia de los paises y reportar esto al area de Sistemas.
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El Jefe de area es responsable de asignar el duefio de la maquina que deben ser solicitadas
al area de Sistemas con la relacién del SW que requiere el puesto de trabajo y las debidas
aprobaciones. Sistemas configurara el Hardware que sea necesario y que cumpla con las
funciones asignadas a esa maquina. Dispositivos de almacenamiento auxiliares deben

recibir el mismo tratamiento.

El contenido de la informacién almacenada por el usuario en el PC o dispositivos auxiliares
asignados bajo su responsabilidad debe ser exclusivamente de las labores inherentes a su

cargo.

Ningln usuario podra retirar y/o enviar informacion de IGS en medios de almacenamiento
auxiliar o magnéticos, escritos y/o servicios de mensajeria o transferencia electrénica sin

estar debidamente autorizado por escrito por su Jefe Directo, Gerente a cargo.

Sistemas debe entregar los Pc’s y en especial los portétiles con las claves de encendido, de
disco duro y del protector de pantalla activadas para garantizar la confidencialidad de la
informacion en caso de pérdida y/o robo. Debe el usuario activar su contrasefia para el
refrescador de pantalla para cuando se ausente de su puesto de trabajo por lapsos pequefios
de tiempo. Para ausencias prolongadas o salidas de oficina el PC debe quedar apagado.

El retiro de portatiles de las instalaciones debe obedecer exclusivamente a labores
inherentes al cargo y con la debida autorizacion de su jefe inmediato y siempre que exista
cifrado de disco y un respaldo de su informacién en las instalaciones de la Empresa.

El uso de las unidades grabadoras de CD-RW no sera masivo y debe estar centralizado en
lo posible en las areas de Sistemas. El usuario que requiera de este servicio
esporadicamente debera ser aprobado por su Jefe directo que garantice que la informacién
a grabar en CD/DVD esta debidamente autorizada.

El area de Sistemas debe ejercer estricto control en el uso de medios que permitan la

reproduccién de informacion (grabador CD, DVD, Cinta, etc.).

. En lo posible toda computadora debe tener desactivada toda unidad de, USB o CD-RW a
excepcion de los puestos en que los usuarios por procesos requieran de este dispositivo
previa solicitud del Gerente Responsable.

. Sistemas debe velar por que el antivirus este activo en toda Pc y actualizado. Si el usuario
detecta que no esté actualizado o este opera mal debe reportarlo de inmediato al area de
tecnologia con copia al oficial de seguridad de la informacién.
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12. No esta permitido que un tercero conecte su Pc o laptop a la red corporativa de IGS, por
cualquiera de los medios disponibles como: la red LAN ethernet, Radiofrecuencia, wireless,
RAS o VPN. En caso de ser estrictamente necesario esta actividad debera ser coordinada y
realizada con el area de Sistemas para definir y controlar este acceso asi como el estado de
virus del Pc del visitante. Esta norma aplica de Igual forma para equipos de propiedad de los
empleados y se debe mantener un registro del evento.

13. El area de administracién debe registrar el ingreso y retiro de equipos de cémputo de
visitantes o de empleados indicandoles a sus portadores la norma anterior.

14. Todo retiro de computadoras, reportes, medios magnéticos, etc. deben ser autorizados por
escrito por su jefe inmediato y las areas de sistemas y administrativa, explicando las razones
del retiro y registrandolo en la bitacora o mesa de servicio.

15. IGS proveera de una cadena de seguridad (de ser posible) para el equipo portatil, asi como
debera mantener todos los equipos asegurados.

5.12 POLITICAS EN EL USO DE LAS IMPRESORAS
1. Toda funcionario de IGS debe comprometerse con la tendencia del “0 papel”’, es decir,
qgue el envié de documentos a imprimir debe ser absolutamente justificado.

2. Todo funcionario de IGS debe comprometerse con la confidencialidad que se debe guardar

con la informacién del negocio evitando su exposicién y/o fuga en los sitios de impresién.

3. Todo archivo enviado a la impresora que contenga informaciéon sensible del negocio debe
ser retirado de la bandeja de salida de forma inmediata por el usuario duefio del reporte.

4. El area de Sistemas velara por el buen uso del recurso, cuya responsabilidad principal sera
recolectar al fin del dia las impresiones que han sido abandonadas en la maquina para
efectuar una Auditoria y generar un reporte al Gerente con el nimero de hojas abandonadas,
el tipo de Informacion impresa y pasar esta papeleria a destruccion.

5. El usuario apoyado por el area de Sistemas debe configurar sus impresiones usando la
calidad de impresién adecuada y por ambas caras para optimizar el uso de los recursos de

téner y papel.

6. Los archivos que envie el usuario a impresion deben contener exclusivamente informacion

relacionada con labores inherentes a su cargo.
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7. Sistemas debera garantizar a través de estadisticas el uso de este recurso y mediante
auditorias periédicas, el buen uso del mismo.

5.13 BUENAS PRACTICAS EN EL USO DE INTERNET

1. El acceso a Internet es un servicio controlado, autorizado y auditado y sélo tendran acceso
a los servicios quienes a través de solicitud escrita indicando el uso que se dard a esta
herramienta y bajo la responsabilidad del Jefe inmediato (primer aprobador) y del Gerente
del area (segundo Aprobador) obtengan la correspondiente autorizacion

2. Esresponsabilidad del usuario NO difundir ni facilitar su usuario y contrasefia a otra persona.
Esta clave es personal e intransferible.

3. Es responsabilidad del usuario utilizar los servicios de forma racional y para uso exclusivo

de las labores inherentes a su cargo.

4. La informacién consultada en cualquier horario de trabajo a través de Internet debe apoyar
directamente las funciones relacionadas con el campo de responsabilidad laboral del usuario

y 0 servir como herramienta para desempefiar sus funciones.

5. Es responsabilidad del usuario verificar que siempre esté activo el antivirus y de revisar la
Informacion que baje de Internet a su maquina a través del correo o del navegador antes de
ser abierta y/o distribuida.

6. Es responsabilidad del usuario NO difundir informacién que NO apoye directamente
actividades laborales.

7. Es responsabilidad del usuario NO navegar por sitios no deseados o de dudosa calidad

registrados por el ICRA (Internet Content Rating Association I). http://www.icra.org/about/

8. Es responsabilidad del usuario consultar al area de Sistemas en cualquier actividad que
involucre bajar freeware, shareware (software libre, demostraciones temporales) y/o
software licenciable para pruebas, evaluaciones, demostraciones. Cualquier instalacion de
este tipo sin el Visto Bueno mencionado, no esta autorizado debido a que las leyes que hoy
rigen el licenciamiento de software son de estricto cumplimiento por parte de la compafiia.
cualquier accién de este tipo que sea emprendida contra la empresa por esta condicion
mencionada sera responsabilidad del usuario.

9. Es responsabilidad del usuario reportar de inmediato al area de sistemas cualquier anomalia

gue detecte en el uso de esta herramienta.
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10. Es responsabilidad del usuario cuando se retire por un periodo de tiempo considerable de

su puesto de trabajo, estando conectado a la red, desconectar la sesion con el fin de evitar

accesos de personas no autorizadas.

11. Es responsabilidad del area de sistemas brindar la administracion, control y auditoria de los

servicios que preste con relaciéon a Internet asi como de emitir reportes del uso que las

personas autorizadas del area le estén dando a estas herramientas registrando

basicamente: tiempo de uso, paginas visitadas, etc... con el fin de tomar las acciones

necesarias para garantizar la seguridad, buen uso del servicio y el mejor desempefio de los

recursos

12. En cualquier momento la Gerencia de tecnologia junto con el oficial de seguridad de la
informacion podré auditar cualquier equipo de la compafiia para verificar que los citados

puntos anteriores no sean violados.

5.14 RESPALDO Y RECUPERACION DE LA INFORMACION

INTEGRAL GROUP SOLUTION SAS establece las siguientes normas para su aplicacion:

El proceso de respaldo se realiza a través de procesos bash.

Composicién:
Bases de datos servicios:
Base de datos a respaldar: cogestion.sql,
Formato de almacenamiento: cogestion_aaaammdd_hhmm.sgl.gz

Base de datos venta. :
Base de datos a respaldar: asterisk.sql,
Formato de almacenamiento: asteriskco_aaaammdd_hhmm.sql.gz

Audios de grabaciones de servicios.
https://1P/grabacionesCAT/igsco/cliente/
user: pass:

Audios de grabaciones de venta.
https://IP/grabacionesTMK/igsco/cliente/
user: pass:
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Frecuencia

El respaldo de datos es completamente automatico y continuo, en forma diaria, a través de
procedimientos programados entre los servidores destino origen mediante relaciones de
confianza establecidos entre ellos..

Ejemplo Script de respaldo:
#!/bin/sh
echo 'Iniciando backup ........
cd /backups/bases
fecha="/bin/date +%Y%m%d_%H%M"
/usr/bin/mysgldump -u msadminbd -pxxxxxxx -hIP --opt co > cogestion_$fecha.sql &&
echo
'Empaguetando’
gzip -f
cogestion_$fecha.s
gl rm
cogestion_$fecha.s
gl &&
echo 'Backup Finalizado Satisfactoriamente

Seguro

La conexién entre los servidores se realiza a través de llaves RSA, las bases de datos se
encuentran cifradas y/o protegidas con contrasefia.

Remoto

Los datos deben quedar alojados en los servidores de respaldo fuera de la empresa, en este
caso quedan en servidores en un centro de datos alterno.

Adicionalmente tenemos un respaldo en NAS que se almacena en el centro de datos de la oficina.

Mantenimiento y prueba de respaldos.
Mensualmente se realiza la prueba de los archivos de respaldo, simulando el
procedimiento de recuperacion y puesta en marcha de un sistema de pruebas, se verifica

el acceso a los datos y la integridad de los mismos.
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5.15 ACCESO A REDES

INTEGRAL GROUP SOLUTION, tiene sus redes distribuidas, para los accesos al personal
interno y externo, asi mismo existen redes a las que esta restringido su ingreso sin permiso
previo por el area de TI. Los usuarios y contrasefias para el ingreso al sistema son personales e
intransferibles y es responsabilidad de cada empleado el uso de la misma.

5. NORMAS

INTEGRAL GROUP SOLUTION SAS establece las siguientes normas para su aplicacion:

a. Manejo de usuarios y accesos al sistema

Para cada empleado el acceso al sistema sera por medio de un usuario y una contrasefia inicial
la cual debera ser cambiada por el empleado de forma inmediata. El area de Tl se encargara de
gestionar los usuarios y entradas al sistema, también configurara los permisos dependiendo de
la gestion a realizar por el empleado enmarcada en la matriz de roles y perfiles del area de
tecnologia.

El area de talento humano debera informar al area de Tl los empleados que ingresan y salen
para hacer la respectiva gestion de creacion y cancelacion de los accesos al sistema.

b. Autorizacién al Acceso aredes

Todos los equipos de cémputo estan conectados a la red por medio de cable y el servicio de
WIFI solo tiene acceso el personal autorizado y los visitantes deberan registrarse en un red de
visitas que contiene restricciones adicionales, y solo bajo autorizacién se registrara su “mac
address” via firewall para tener ciertos permisos.

Los métodos de acceso a las aplicaciones para el personal remoto de la empresa, debe ser tinica
y exclusivamente por medio de los datos asignados en su dispositivo de trabajo, esto quiere decir
gue esta prohibido conectar el dispositivo a cualquier red de WIFI, cada usuario tendra acceso a

la informacion que corresponde del area a la cual fue contratada.

5.15 TRANSFERENCIA DE INFORMACION

para mitigar el riesgo de fuga o pérdida de informacion restringida en actividades de transferencia

de informacioén, establece controles
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* Control en el transporte de Informacion en discos duros: En el caso de transporte
de informacion restringida en discos duros se debe realizar espacios cifrados en el
disco.

* Control en el envio de informacion a través de correo electronico: Se debe evitar

enviar informacion restringida a través de correo electronico.

* Establecimiento de acuerdos de confidencialidad de la informacién con clientes,
proveedores y personal donde se establece la responsabilidad legal y

consecuencias.

* No se deben dejar mensajes en buzones de voz que puedan reproducirse o

copiarse por personas no autorizadas.

La informacion de INTEGRAL GROUP SOLUTION y de sus clientes no debe ser almacenada
en dispositivos moéviles o de almacenamiento externo, en el caso que sea necesario, debera

cifrarse la informacion.

5.16 PROTECCION DE INFORMACION DIGITAL MEDIANTE CIFRADO.

se identifican los escenarios en donde los controles de cifrado de informacion son aplicables. De
manera extensiva, en aquellos casos en donde sea aplicable la proteccion de informacién por
medio del cifrado, también se deben especificar las responsabilidades respecto al manejo
adecuado de las llaves o mecanismos de cifrado utilizados.

a. Se hace explicita la implementacion de métodos de cifrado de datos en las
telecomunicaciones que se establezcan bidireccionalmente con terceras partes,
segun sea acordado en los procedimientos de transferencia de informacion,
preferiblemente haciendo uso de redes virtuales privadas (VPN) y transferencia
segura de archivos (FTPS).

b. En concordancia con los mecanismos y procedimientos de cifrado de la informacion
gue son implementados en la empresa, la gestion de llaves de cifrado, que son
utilizadas en los diversos niveles y escenarios identificados para la proteccion de la
informacion se expresa en el procedimiento vigente para la proteccion digital de la

informacion.
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C. Las llaves o claves de cifrado de la informacion deben ser “de uso restringido”, es
decir que solamente los empleados autorizados conoceran el contenido y ubicacion
de esta informacion en cada uno de los procesos de la empresa y areas criticas en

donde sean utilizadas las herramientas de cifrado.

5.17 ESCRITORIO LIMPIO Y PANTALLA DESPEJADA.

escritorio limpio

Todo empleado o funcionario es responsable por el cumplimiento de las normas y estandares
contenidos en este documento, ademas, tiene la obligacién de informar, a través a Tl si observan
incumplimiento de esta politica por parte de otras personas, o informar al area de seguridad de
la informacion en caso de que se esté exponiendo la confidencialidad, integridad y disponibilidad
de la informacion. La omisidn de esta norma se considera incumplimiento de las obligaciones

laborales por parte del trabajador.

Pasos para crear una politica de escritorio limpio. A fin de promocionar una politica de escritorio
limpio, recomendamos la organizacion de la oficina siguiendo estos pasos para dar el mejor

ejemplo:

PLANIFIQUE por la mafiana. Conserve sobre su escritorio solo las cosas que necesita para su
dia de trabajo. Comience cada dia con algunos minutos de planificacion de manera que pueda
organizar los documentos que necesita para el trabajo inmediato. Archive cualquier otra carpeta
0 documento.

PROTEJA la informacion siempre que abandone su escritorio. De tener que abandonar su
escritorio para asistir a reuniones o tomarse un descanso, verifique si hay informacion sensible
sobre su escritorio y coléquela dentro de una carpeta o fuera de su escritorio. Asegurese de
activar el protector de pantalla con proteccion de contrasefia de su computadora.

PRESERVE Y GUARDE todo al final del dia. Cuando abandone su escritorio al final del dia, no
deje documentos sobre el. A fin de conservar la seguridad de la informacion, tanto de su cliente
como del empleado, es fundamental que archive sus documentos o los guarde bajo llave. Si
adquiere el habito de despejar la superficie de su escritorio todos los dias antes de irse, usted
disfrutard los beneficios adicionales de la productividad resultantes de una oficina limpia a

primera hora de la mafiana
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6. ANEXO.
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Control de Cambios

Revision item Modificado Objeto de la Modificacién
Rev. 00 Creacion del documento
Rev. 01 Revision del Documento
Giovanni Perea Mario Pomares Russell Aparicio
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